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中国会计学会接受金蝶移动互联有限公司的委托，组建了测评专家小组,于 2008 年 6 月 23

日至 30 日对金蝶移动互联有限公司提供的金蝶友商在线会计、在线进销存产品(软件)进行了网

上在线测试，并审阅了有关的文档资料,评估了金蝶友商在线管理服务（以下简称“友商在线”）

信息安全管理体制和技术手段。现将测试结果报告如下： 
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1．��凭证录入保存时，要求借方金额合计必须等于贷方金额合计，否则不能保存，符合“借贷

记账法”的要求。 

2．��系统预设了国家统一会计制度规定的会计分期，并可以自定义会计分期。按会计分期的定

义结算账目和编制会计报表 

3．��支持“简体中文”、“繁体中文”、“英语”三种语言录入、显示、打印凭证账表。 

4．��系统预设了“小企业会计制度”、“企业会计制度”、“新会计准则”、“香港会计准则”的会

计科目和会计报表。 

5．��会计凭证支持手工从键盘录入，也支持从 EXCEL 文件直接引入 

6．��有系统初始化功能，录入明细科目的初始余额、本年累计发生额，并自动生成总分类账的

初始余额、累计发生额。 

7．��结束初始化时，自动进行试算平衡。试算平衡表按会计原理内置了平衡检查关系，并对检

查结果给出预报，不平衡时提示差额且不能结束初始化。 

8．��提供凭证字定义功能，并可自定编码规则，用户录入凭证时系统可自动生成凭证号。 

9．��记账凭证的能输入项目包括：填制凭证日期、凭证编号、经济业务内容摘要、会计科目或

编号、金额等。输入的记账凭证的格式和种类符合国家统一会计制度的规定。 

�z��记账凭证编号重复不允许保存凭证；  

�z��支持以编号或文字的形式输入会计科目，显示会计科目的编号及所对应的科目名称；  

�z��会计科目支持模糊查询 

�z��记账凭证录入时，录入不合法、合规的信息，系统自动给予提示！ 

�z��记账凭证中的会计科目借贷双方金额不平衡，或没有输入金额，系统有提示且不能保

存凭证。  

10．��在系统结账前，允许对当期录入系统的记账凭证修改、删除。结账后须通过红字冲销等方
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式修改凭证。（红字凭证的金额有-号表示） 

11．��系统可以根据销售、采购业务的原始单据（发票）自动生成记账凭证。根据原始单据生成

的记账凭证不能直接修改或删除，必须修改或删除原始业务单据才能影响凭证。 

12．��原始单据的录入项目包括：业务日期、填制凭证的单位、接受凭证的单位、经济业务内容、

数量、单价、金额、税额、收付款信息、经办人、填制人等 

13．��支持外币业务核算，提供本位币设置、外币初始化、外币凭证单据录入、外币账表查看功

能，并在每期末根据期末汇率自动生成调汇凭证。 

14．��系统根据录入（机制）记账凭证，自动登记总账、明细账，自动计算各会计科目的发生额、

余额，并自动生成相关报表数据。 

15．��系统根据所适用的会计制度自动出具资产负债表、利润表等法定报表 

16．��会计期末，可自动进行当期损益结转。 

17．��期末结账时，自动检查各科目的总账、明细账是否相符，不相符时不能结账 

18．��按会计分期结账后，自动结转期末余额到下期，上一会计期间的会计凭证即不能再输入。 

19．��提供在本期业务未结账前，录入下一会计期间（会计年度）记账凭证的功能 

20．��会计期间结账后，仍能查询以前年度、期间的记账凭证、试算平衡表、总账、明细账、会

计报表。 

21．��查询报表时，支持联查相关的凭证、总账、明细账表功能。 

22．��提供多种格式的记账凭证打印输出的功能，打印格式和内容符合国家统一会计制度的规定 

23．��提供日记账、明细账、总账、试算平衡表、会计报表的打印输出功能，打印格式和内容符

合国家统一会计制度的规定 

24．��总账、明细账提供连续打印功能 
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系统预设了新会计准则、原旧企业会计制度、小企业会计制度下的会计科目表及报表模版，

在进行账套启用时自动从模版引入。会计科目及报表模版充分体现了不同制度间的差异。 
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为了评估系统的安全性,专家组重点审阅了如下文档资料: 

�z��全部的运维管理制度规范  

�z��来自于外部攻击应用层的部分监视记录 

�z��双机备份、异地备份、脱机备份的部分运行记录 
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�z��网站接入电信和网通基础服务的交费单 

�z��公安部门的评审文件 

�z��租用 IDC 机房的合同 

�z��与国内安全评估公司合作的文件 

经对上述文件的审阅,并通过与金蝶移动互联有限公司有关人员的询问,得出如下结论： 
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金蝶移动互联有限公司为友商在线制定了全面、详细的内控制度，不仅有《信息安全管理制

度》、《运维管理规范总则》等总体性规范文件，还制定了详细的操作流程规范，包括《运维日常

行为规范》、《IDC 设备巡视流程规范》、《产品部署流程规范》、《程序更新、升级流程规范》、《故

障通报流程规范》、《故障解决流程规范》、《平台操作流程规范》、《平台监控流程规范》、《平台密

码管理流程规范》、《平台软件备份流程规范》、《平台数据备份流程规范》、《日常设备更新、平台

维护操作流程规范》、《数据库安全管理规范》、《数据更新与数据库升级操作流程》、《数据库监控

及例行工作规范》等详细规范文件，制定了明确的工作文档模版，包括《短信监控日志模版》、

《平台操作日志模板》、《平台监控日志模板》、《友商网更新步骤审核表》等工作文档模版。结合

口头询问和审阅相关工作日志的结果，我们认为相关内控制度得到了有效执行。 

友商在线建立并执行了有效的信息系统内控制度： 

1）7×24 的运维服务，严格的安全审计制度，确保服务稳定、安全； 

2）遵循国内信息等级标准，对用户数据的访问采用严格的授权策略，禁止任何用户对私有

数据的未授权浏览； 

3）凡购买友商在线的用户，将与金蝶移动互联公司签订《友商在线管理服务合同》。其中约

定：双方对合同的书面资料及其它有关的商业机密负有保密责任，不得以任何形式、任何理由透

露给第三方；否则，任何一方都有权利向对方请求损失赔偿，并依法追究法律责任。保密责任不

因本合同的无效、提前终止、解除或不具操作性而失效； 

4）友商网已严格遵照 ISO 27001（国际信息安全管理最高标准）的要求，逐步实施一整套

适当的控制措施来实现信息安全。控制措施包括策略、过程、程序、组织结构和软硬件功能。同

时还将建立、实施、监视、评审机制，适时改进这些控制措施，从而确保信息安全。 
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友商在线提供了较为完善的安全技术保障措施如下： 
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核心网络设备采用双点备份，全网冗余结构，提供高可用的互联网线路；网络可用率

达 99.9%； 

�z���áKÈ�•,X+	$d�±Lp  

两路市电由不同的变压站引入，两路市电可相互切换。柴油机组在两路市电都停电的

情况下，可自动为 UPS 提供后备电源保障。7*24 小时稳定的电力保证，电力可用率

达 99.99%。 
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 精密中央空调保证机房恒温恒湿，备用设备防止失效； 

 机房温度：23±2°C；相对湿度： 45%~65%。 
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 机房整体设计采用防火材料，符合国家消防标准； 
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 7*24 小时保安值守； 7*24 小时集中监视。 
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 为避免单个 IDC 在发生人力不可抗因素或自然灾害时，用户仍能通过其他 IDC 正常使

用业务，现已建立： 

�z���� �,�'�& ���� �Ö深圳电信机房��

�z��	à
¢C¼�,�'�& �����Û�Ñ �Ö深圳电信实业机房��

�z���Ö
�C¼ �,�'�& �����Û�Ñ �Ö天津 IBM 机房��
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�z���� L�&?�m�Ö双防火墙提供负载均衡、设备冗余，保证网络层的安全过滤。��

�z���� �9�‰L��u2Ï4³ �Ö对应用层攻击特征进行监视，必要时将联动防火墙自动启用相应安

全规则，在一定范围内以达到自动防御的效果。 

�z���� �]�<A˜�� �Ö与国内顶级信息安全咨询公司合作，定期对友商网进行安全加固、咨询、

培训服务，确保友商网尽可能安全可靠。��

�z���� �@�]F¼K¼�Û���Ö对友商网运营的所有服务及栏目，都已经通过公安部门的安全评审

及备案。��
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友商网的服务器全线选用 IBM System X 系列，标配双电源冗余，以保证服务器的高可用。

另外，为了能够最大化的提升服务器的容错能力，我们还使用： 

�z���á�u�<5xLš�T�� �Ö通过多台服务器之间的负载均衡，可以解决服务器单点故障所引发

的系统不稳定，提高系统的可靠性。��

�z��	 ���k�-�T�� �Ö数据同步运行在两台服务器上，如果一台服务器出现故障，可以及时

切换到另一台服务器上。��
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为保护友商网客户的数据安全，及提供可靠的在线服务，我们采用了如下措施： 

�z���5�$�,�' 	ž�k�-L	�ë �Ö服务器全 RAID1+0 架构，核心服务器外加共享存储阵列的双机热

备。��

�z���Ö���Û�Ñ �Ö配备 T 级大容量阵列服务器，实行本地异机备份。��

�z��7����Û�Ñ �Ö使用磁带机对重要数据进行异地脱机备份，以应对意外灾难而导致的用户

数据丢失。��
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 �š-Õ1�4{ �Ö密码长度大于 6 位。 

 �š-Õ�á���z �Ö由 6-20 个英文字母（区分大小写）或数字或特殊符号组成。 

 P`A•-Õ���
 �Ö在一定时间范围内，持续 3 次登录失败，系统将自启动验证码机制，以防

范非法的暴力破解。 
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 为保证用户数据更高级别的安全性，友商网启用了银行级信息安全认证系统

（USB-KEY），以确保用户意外泄露密码的情况下，不至于影响到数据泄露。 
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用户重要、敏感信息在互联网的传送采用 SSL 加密传输，防止信息被非法窃听和使用。 
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用户密码均采用 MID5 不可逆加密算法存储，确保用户密码存储安全。 


